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(ОАО «Омскгоргаз»)
ПОЛИТИКА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

ОБЛАСТЬ ПРИМЕНЕНИЯ

Настоящая Политика применяется при обработке персональных данных в ОАО «Омскгоргаз» в соответствии с положениями Федерального закона Российской Федерации от 27.07.2006 № 152-ФЗ и принятым в соответствии с ним нормативным правовым актам.
Настоящая Политика входит в состав документов, обеспечивающих функционирование ИСМ.
[bookmark: _Toc374102489]ОБЩИЕ ПОЛОЖЕНИЯ
Настоящая Политика информационной безопасности (далее - Политика) разработана в соответствии с целями, задачами и принципами обеспечения безопасности конфиденциальной информации в ОАО «Омскгоргаз».
Политика определяет систему взглядов на проблему обеспечения безопасности информации и представляет собой систематизированное изложение целей и задач защиты, как одно или несколько правил, процедур, практических приемов и руководящих принципов в области информационной безопасности, а также основных принципов построения, организационных, технологических и процедурных аспектов обеспечения безопасности информации в ОАО «Омскгоргаз». 
Основные положения и требования данного документа распространяются на все структурные подразделения ОАО «Омскгоргаз». 
Основные вопросы Политики также распространяются на другие организации и учреждения, взаимодействующие с ОАО «Омскгоргаз» в качестве поставщиков и потребителей информационных ресурсов ОАО «Омскгоргаз» в том или ином качестве. 
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Требования настоящей Политики распространяются на всех сотрудников ОАО «Омскгоргаз» (штатных, временных, работающих по контракту и т.п.), а также всех прочих лиц (контрагенты, подрядчики, аудиторы и т.п.).
[bookmark: _Toc374102491]КАТЕГОРИИ ИНФОРМАЦИОННЫХ РЕСУРСОВ, ПОДЛЕЖАЩИХ ЗАЩИТЕ
В ИС ОАО «Омскгоргаз» циркулирует информация различных уровней конфиденциальности, содержащая сведения ограниченного распространения (служебная, коммерческая информация, персональные данные) и открытые сведения. 
Защите подлежит следующая конфиденциальная информация и информационные ресурсы ОАО «Омскгоргаз»:
персональные данные, доступ к которым ограничен оператором ПДн в соответствии с Федеральным законом «Об информации, информатизации и защите информации» и Федеральным законом «О персональных данных» и принятыми подзаконными актами в области защиты персональных данных.
[bookmark: _Toc374102498]ОРГАНИЗАЦИЯ СИСТЕМЫ ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ 
Система защиты персональных данных, построена на основании:
заключения об аудите информационных систем ОАО «Омскгоргаз»;
перечня персональных данных, подлежащих защите; 
акта классификации информационной системы персональных данных; 
модели угроз безопасности персональных данных;
технического задания на построение системы защиты информации информационной системы персональных данных ОАО «Омскгоргаз»;
проекта системы защиты информации информационной системы персональных данных ОАО «Омскгоргаз»;
действующего законодательства РФ,  руководящих документов ФСТЭК и ФСБ России в области защиты информации.
На основании этих документов определен необходимый уровень защищенности ПДн каждой ИСПДн ОАО «Омскгоргаз». 
На основании анализа актуальных угроз безопасности ПДн описанного в Модели угроз делается заключение о необходимости использования технических средств и организационных мероприятий для обеспечения безопасности ПДн. 
Обеспечение безопасности ПДн достигается, в частности:
определением угроз безопасности ПДн при их обработке в ИСПДн;
применением организационных и технических мер по обеспечению 
безопасности ПДн при их обработке в ИСПДн, необходимых для выполнения требований законодательства РФ по защите ПДн;
применением прошедших в установленном порядке процедуру оценки соответствия СЗИ;
ведением постоянного мониторинга ИБ предприятия;
оценкой эффективности принимаемых мер по обеспечению безопасности ПДн до ввода в эксплуатацию ИСПДн;
учетом машинных носителей ПДн;
обнаружением фактов несанкционированного доступа (НСД) к ПДн и принятием мер;
восстановлением ПДн, модифицированных или уничтоженных вследствие НСД к ним;
установлением правил доступа к ПДн, обрабатываемым в ИСПДн, а также обеспечением регистрации и учета всех действий, совершаемых с ПДн в ИСПД;
контролем за принимаемыми мерами по обеспечению безопасности ПДн.
СЗПДн ОАО "Омскгоргаз" включает в себя следующие программные, технические средства и аппаратно-программные комплексы:
средства защиты информации от несанкционированного доступа;
средства построения виртуальных частных сетей (VPN -сетей); 
средства защиты виртуальной инфраструктуры;
средства антивирусной защиты;
средства анализа защищенности;
средства межсетевого экранирования;
средства криптографической защиты информации, при передаче защищаемой информации по каналам связи;
функции защиты, обеспечиваемые штатными средствами обработки ПДн операционными системами  и прикладным ПО.
Комплекс программно-технических средств и организационных (процедурных) решений по защите информации от несанкционированного доступа реализуется в рамках сертифицированных ФСТЭК России средств защиты информации.
В состав мер по обеспечению безопасности персональных данных, реализуемых в рамках системы защиты персональных данных с учетом актуальных угроз безопасности персональных данных и применяемых информационных технологий, входят:
идентификация и аутентификация субъектов доступа и объектов доступа;
управление доступом субъектов доступа к объектам доступа;
ограничение программной среды;
защита машинных носителей информации, на которых хранятся и (или) обрабатываются персональные данные (далее - машинные носители персональных данных);
регистрация событий безопасности;
антивирусная защита;
контроль (анализ) защищенности персональных данных;
обеспечение целостности информационной системы и персональных данных;
обеспечение доступности персональных данных;
защита технических средств;
защита информационной системы, ее средств, систем связи и передачи данных;
выявление инцидентов (одного события или группы событий), которые могут привести к сбоям или нарушению функционирования информационной системы и (или) к возникновению угроз безопасности персональных данных (далее - инциденты), и реагирование на них;
управление конфигурацией информационной системы и системы защиты персональных данных.
[bookmark: _Toc374102511]ОТВЕТСТВЕННОСТЬ СОТРУДНИКОВ 
Действующее законодательство РФ позволяет предъявлять требования по обеспечению безопасной работы с защищаемой информацией и предусматривает ответственность за нарушение установленных правил эксплуатации ЭВМ и систем, неправомерный доступ к информации, если эти действия привели к уничтожению, блокированию, модификации информации или нарушению работы ЭВМ или сетей (статьи 272,273 и 274 УК РФ). 
Системный администратор и администратор безопасности несут ответственность за все действия, совершенные от имени их учетных записей или системных учетных записей, если не доказан факт несанкционированного использования учетных записей. 
Руководители структурных подразделений ОАО "Омскгоргаз" несут персональную ответственность за обеспечение ИБ в возглавляемых ими подразделениях.
[bookmark: _GoBack]Каждый сотрудник ОАО "Омскгоргаз" несет персональную ответственность за обеспечение ИБ на своем рабочем месте.
При нарушениях сотрудниками ОАО "Омскгоргаз" – пользователей ИСПДн правил, связанных с безопасностью ПДн, они несут ответственность, установленную действующим законодательством Российской Федерации.
Виды ответственности, предусмотренные отдельными федеральными законами об обращении с информацией ограниченного доступа:
гражданско-правовая ответственность;
дисциплинарная ответственность;
уголовная ответственность;
административная ответственность.
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